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Fer front a un atac cibernetic pot ser

letal per a la teva empresa

Fes-te les preguntes seguents:

@ Podrien ser d’inferes per a algu les dades dels
meus clients i la informacié que emmagatzemo?

@ La meva empresa accepta o processa

pagaments? a

@ Tinc un ordinador o dispositius mobils amb accés
a Internet?

@ Faig servir de manera habitual el correu
electronic?

@ Tinc pagina web i/o preséncia a les xarxes
socials?

O El meu sistema informdtic podria tenir alguna
vulnerabilitat?
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Si has contestat que Si a alguna d'aquestes
preguntes... ’'has convertit en VICTIMA
POTENCIAL d'un atac cibernétic -

G2

@O Saps quines consequéncies economiques i

legals podria tenir per al teu negoci? n

@ \
@ Saps com afectaria aixo la reputacié del teu
negoci? A"’
O Ets conscient de les sancions reguladores que b&&)
existeixen per incomplir processos davant d’'un pe
atac?
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© Sabries com actuar davant d'aquest atac?
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NOVES SANCIONS DE LAGENCIA
ESPANYOLA DE PROTECCIO DE DADES

@ RGPD
Depenent de la gravetat * X ¥
Multes de fins a 10 milions d'euros o un * *
2% del volum de negoci global. * RGPD *

Multes de fins a 20 milions d’euros o un
4% del volum de negoci global.
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Podries assumir les consequeéncies
que findria un atac per al teu negoci?

© Despeses de defensa juridica per suportar les
reclamacions davant de tercers i de
procediments davant de AEPD.

© Possibles indemnitzacions per danys causats a /
tercers. >

L4

© Cost pels teus danys propis per restablir tot el
sistema.

© Costos de ciberextorsié dels delinquents per a
la devolucio de la propietat intellectual, les
dades robades o el restabliment del sistema.

© Despeses de notificacié a les persones a =
afectades, execucid del procediment del dret a
l'oblit.
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Podria continuar funcionant el teu
negoci després dun atac informatic? o

® La pérdua d’ingressos en cas d’interrupcié o de
suspensio de l'activitat de la teva empresa a causa
d’'una falloda de seguretat.

© La pérdua de reputacié. Despeses d’experts en
relacions publiques i gestio de crisi reputacional.

El cost mitja d'un afac cibernefic per a
un autonom/pime és de 70.000 euros.

El 60% de les pimes que reben un
atac cibernetic fan fallida, i el femps
mitja que necessita una empresa per
adonar-se que ha estaf hackejada
eés de gairebé 1 any.
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Has detalles -

Compartir informacion

T —

MAPA D'ATACS CIBERNETICS J X -
EN TEMPS REAL : ——— < e
https://cybermap.kaspersky.com/es/ B
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T'oferim les eines necessdries per minimitzar el
possible dany financer i de reputacio
provocat per un ciberatac.

PLA DE CONTINGENCIES SOLID | TESTAT
| | |

‘M- =
e A &

Un pla de suport. Un pla d‘’emergéncia. Un pla de recuperacio.
Recomanacions preventives Contramesures necessaries Preveu les mesures necessdries
abans que es materialitzi una durant la materialitzacio després que 'amenaca es
amenaca i aixi evitar-la. d'una amenaca, o materialitzi i es controli. La
immediatament despres. La finalitat del pla és restaurar
finalitat daquest pla és 'estat de les coses tal com
palliar els efectes adversos estaven abans de la
de 'amenaca. materialitzacid de I'amenaca.
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Per a que serveix una ciberasseguranca?
Per transferir el teu risc a una companyia
d‘assegurances, que assumiria, entre d‘altres...

1. Gestié d'incidents. Activacio del pla de confingencies per
localitzar la bretxa de seguretat, analitzar I'abast del dany,
netejar i restablir el sistema.. a mes de suport legal,
informatica forense i relacions publiques a I'hora de
gestionar, administrar i mitigar un incident relacionaf amb la
ciberseqguretat de la teva empresa.

2. Proteccié de dades i responsabilitat cibernética. Cobreix
les reclamacions de possibles afectats per un error de
seguretat en la feva empresa que derivin de demandes que
es puguin produir a causa de l'atac cibernetic.

3. Ciberextorsidé. Sona a pellicula, perd és molt important
estar protegit davant les perdues economiques que son
resultat d'una amenaca d'extorsio. Aixo inclou els rescats per
posar fi a una extorsio, aixi com els honoraris d'‘assessors
especialitzats.
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Per a que serveix una ciberasseguranca?
Per transferir el teu risc a una companyia
d‘assegurances, que assumiria, entre d‘altres...

4. Interrupcidé de l'activitat. Perdua de beneficis. Respon a la

perdua d’ingressos en cas que hagis dinferrompre o
suspendre l'activitat de la teva empresa a causa dun error

de ciberseguretat en el teu sistema.

5. Frau de transferéncia de fons. Aix0O significa que quedaria
coberta la pérdua financera que resulti de transferéncies
electroniques que sefectuin de manera fraudulenta despreés

d'un atac cibernetic.

6. Resposta davant d'inspeccions i sancions reguladores
relacionades amb |'Us indegut de dades personails.
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Les nostres solucions asseguradores son flexibles i sadapten
a les necessitats concretes de la teva empresa.
Donen resposta les 24 hores del dia els 7 dies de |la setmana.
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Qui somu

+ de 1.000

professionals

+ d'1 milio

de clients | a primera xarxa de corredories d’assegurances
+ de 400 Milions d'Espanya, amb mes de 200 oficines a tot el territori
de primes mitjancades nacional.
Professionals especialitzats en la gestio
d'assegurances de les PIMES 1 autonomes.
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GRACIES PER LA TEVA ATENCIO

“Calen 20 anys per consfruir la nosfra reputacio
[ homes cinC minuts per arruinar-la.”

Warren Buffet
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CRESPI CORREDORIA D’ASSEGURANCES, S.L.

PASSATGE CAN MASTROT, 2. ENTRESOL 2A

08500 VIC (BARCELONA)

Telefon: 938 869 093

www.crespicorredoria.com

crespi@crespicorredoria.com J094GC
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